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• Taklimat ini memberi pendedahan mengenai
keselamatan ICT sebagai pengguna.

• Di akhir taklimat ini, anda boleh:
– Mengetahui prinsip keselamatan ICT
– Mengetahui ancaman dan risiko keselamatan ICT
– Mengetahui kaedah menjaga keselamatan ICT

TAKLIMAT KESELAMATAN ICT
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Populasi Malaysia
32.57 juta orang

Pengguna Internet
27.43 juta orang

Pengguna Aktif Social Media
28 juta orang

Langganan Mobile
39.99 juta akaun

Sumber: https://datareportal.com/

Global Digital Report – Jan 2021

84% daripada populasi

86% daripada populasi
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Sumber: https://datareportal.com/

Global Digital Report – Jan 2021 (samb.)

Purata masa penggunaan
Internet sehari

9 Jam 17 Minit

Purata masa penggunaan
Social Media sehari

3 Jam 01 Minit

Purata masa menonton TV 
/ Streaming Media sehari

2 Jam 55 Minit

Purata masa mendengar
muzik (streaming) sehari

1 Jam 35 Minit
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Sumber: https://datareportal.com/

17.6%

19.5%

19.6%

23.3%

25.4%

30.4%

33.1%

35.5%

37.8%

41.5%

49.0%

64.3%

74.7%

89.1%

91.9%

93.7%

Tumblr

Reddit

Line

Snapchat

Skype

Pinterest

LinkedIn

Tiktok

Telegram

WeChat

Twitter

FB Messenger

Instagram

Facebook

Whatsapp

Youtube

Platform Social Media Paling Aktif

Global Digital Report – Jan 2020 (samb.)
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Sumber: https://datareportal.com/

58%

44%
40%

34%

27%

16 - 24 tahun 25 - 34 tahun 35 - 44 tahun 45 - 54 tahun 55 - 64 tahun

Covid-19: Peningkatan Penggunaan Media Sosial Berdasarkan Kumpulan Umur

Global Digital Report – Julai 2020
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Sumber: https://datareportal.com/

57%

42%
37%

34%

26%

59%

48%
43%

34%
30%

16 - 24 tahun 25 - 34 tahun 35 - 44 tahun 45 - 54 tahun 55 - 64 tahun

Covid-19: Peningkatan Penggunaan Media Sosial Berdasarkan Kumpulan Umur

Lelaki Perempuan

Global Digital Report – Julai 2020 (samb.)
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Sumber: Bernama.com & Star Online

Berita
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Sumber: ITU Telecommunication Development

Global Cybersecurity Index 2018
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Global Cybersecurity Index 2018 (samb.)

Sumber: ITU Telecommunication Development



12

Intelligent Connectivity – 2021
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Gambaran Web
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Ancaman Siber

Penipuan Atas
Talian

Ketirisan
Maklumat 
Terperingkat
Negara

Hacktivism Penggunaan
Internet oleh 
Gerakan
Terancang

Serangan ke atas
infrastruktur
maklumat kritikal
negara

Kandungan
Internet (negatif), 
laman web & blog 
yang 
mempengaruhi
fikiran masyarakat
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Aplikasi apa lagi yang menggunakan
akaun email?

Media Sosial?

Aplikasi pembelian online?

Maklumat perbankan / kata laluan / 
peribadi di dalam emel?

Adakah kata laluan ini sama
untuk aplikasi yang lain?
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Sumber: Cyber Security Malaysia

5 Jenis Penjenayah Siber

The social 
engineer

The 
Spear 
Phisher

The 
Hacker

The 
Rogue 
Employee

The 
Ransom 
Artist



• Black Hat
– Penggodam yang tidak diberikan kebenaran untuk mengakses

sistem komputer dan mengeksploitasi untuk kepentingan
peribadi atau kumpulan.

• White Hat
– Penggodam yang diberikan kebenaran oleh pemilik untuk

menguji keselamatan sistem komputer dan melaporkan hasil
penggodaman kepada pemilik.

Jenis Penggodam

17
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Ancaman Siber (LIVE)

• https://cybermap.kaspersky.com

• https://threatmap.fortiguard.com

• https://threatmap.checkpoint.com
/ThreatPortal/livemap.html

Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 
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Google Dorking

• “hacked by” site:domain.edu.my
• “greetz” site:domain.edu.my
• “defaced by” site:domain.edu.my
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Google Dorking (samb.)

• “hacked by” site:uitm.edu.my
• “greetz” site:uitm.edu.my
• “defaced by” site:uitm.edu.my
• site:uitm.edu.my filetype:xls
• site:uitm.edu.my filetype:doc
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https://thehackernews.com

Isu Semasa Keselamatan ICT

Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 



Pengenalan
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Simulasi Keselamatan
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Risiko
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Keseimbangan Sistem ICT
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1
Kebolehgunaan

(Usability)
Keselamatan

(Security)



Jika mahukan privasi
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Lebih privasi
• DuckDuckGo
• iPhone
• Signal
• VPN

Kurang privasi
• Google
• Android
• Whatsapp
• Tanpa VPN

Sumber: 
https://www.freemalaysiatoday.com/category/opinion/2021/
02/09/5-more-steps-to-stop-your-smartphone-spying-on-you-
secretly/



Prinsip asas keselamatan ICT
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Confidentiality 
(Kerahsiaan) 

Integrity 
(Keutuhan)

Availability 
(Ketersediaan)

1



Kawalan keselamatan ICT
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Password, Identity

Infrastructure, 
Hardware, 
Software

Backup

1



• Sebagai rujukan utama
mengenai Keselamatan ICT

• Supaya staf UiTM dan pihak
ketiga
– Patuh dengan peraturan Dasar 

Keselamatan ICT
– Menggunakan kemudahan ICT 

dengan berhemah
– Menjaga keselamatan aset ICT

Dasar Keselamatan ICT v2.0
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• Objektif
– Memastikan kelancaran operasi universiti
– Melindungi kepentingan staf dan sistem aplikasi
– Memastikan aset ICT terlindung daripada

ancaman
– Mencegah kes-kes penyalahgunaan

Dasar Keselamatan ICT v2.0 (samb.)
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• https://ppii.uitm.edu.my > Muat Turun > 
Dasar dan Pekeliling ICT > Dasar, Garis
Panduan dan MPK

Dasar Keselamatan ICT v2.0 (samb.)

31

1

Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 



Akses Keselamatan

2
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https://haveibeenpwned.com/Passwords

Kata Laluan 2

Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 



Kata Laluan (samb.)
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2
• Mesti melebihi 8 aksara yang mengandungi:

– Huruf besar, huruf kecil
– Nombor
– Simbol

Atau

• Menggunakan passphrase
• Contoh : Sayasukamakannasikerabu!



Kata Laluan (samb.)

35

2
• Kata laluan ibarat Berus Gigi

– Perlu kerap ditukar
– Jangan kongsi kata laluan dengan orang lain

• Gunakan kata laluan berbeza untuk aplikasi berbeza
• Contoh: 

Olymp!cJapan2021@facebook
Olymp!cJapan2021@xyzbank
Olymp!cJapan2021@gmail



Kata Laluan (samb.)
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• Gunakan akaun emel berbeza untuk setiap aspek kehidupan
(rasmi, sosial, perbankan dan lain-lain)

• Gunakan two factor authentication jika disediakan

2
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https://howsecureismypassword.net

Kata Laluan (samb.) 2

Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 



Web SSO
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• Kemudahan warga UiTM untuk mengakses aplikasi

UiTM dalam 1 portal (https://sso.uitm.edu.my)

• Pengguna perlu gunakan 1 akaun untuk mengakses
– FinePortal
– Staff Portal
– Dan banyak lagi

• Kata laluan WebSSO akan diminta untuk ditukar
setiap 6 bulan

https://sso.uitm.edu.my/


Keselamatan Maklumat

3



Data adalah Aset
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https://ig.ft.com/how-much-is-your-personal-data-worth/
Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 

3



Data adalah Aset (samb.)
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https://calc.datum.org/
Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 
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Data adalah Aset (samb.)
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https://www.privacyaffairs.com/dark-web-price-index-2021/
Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 

3



Back Up

43

3
• Back Up adalah salinan sumber yang boleh

digunakan untuk menggantikan sumber utama yang 
gagal atau terhapus



Back Up (samb.)
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3
• Sekurang-kurangnya 3 generasi Back Up perlu

diadakan

• Sekiranya berlaku masalah teknikal, back up ini sedia
untuk digunakan

Grand 
Parent Parent Child Backup yang 

terkini



Cloud
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• Pengunaan perkhidmatan Cloud sebagai alternatif

penyimpanan maklumat adalah digalakan.

• Antara perkhidmatan Cloud yang sedia ada dilanggan
oleh UiTM adalah
– Microsoft Office OneDrive 
– Google Drive

• Pengaktifan akaun Microsoft Office 365 
menggunakan domain <nama>@staf.uitm.edu.my 
diperlukan
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Keselamatan Emel



Keselamatan Emel
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• Terdapat 2 jenis ancaman keselamatan emel

– Emel SCAM (penipuan)
– Emel Ugutan



Ciri-ciri emel SCAM
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4
• Menceritakan perkara yang meminta penerima

mengambil tindakan segera

• Selalunya emel dilampirkan dengan Attachment yang 
mengandungi malware dan/atau url link

• Teknik ini juga digunakan untuk memancing mangsa
untuk memberikan kata laluan (teknik phishing)



Ciri-ciri emel SCAM (samb.)
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Sumber
https://www.mycert.org.my/en/services/advisories/mycert/2016/main/detail/11
95/index.html



Ciri-ciri emel Ugutan
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• Memaklumkan bahawa rahsia anda bakal

terbongkar jika tidak membayar sejumlah
wang.

• Meminta wang dalam bentuk cryptocurrency 
dalam tempoh terhad



Ciri-ciri emel Ugutan (samb.)
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Semakan emel
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https://haveibeenpwned.com
Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 



Tindakan
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4
• Membuat aduan melalui Sistem Aduan ICT 

(https://units.uitm.edu.my)

• Menghantar salinan emel kepada Bahagian
Keselamatan ICT

• Jangan mengambil tindakan untuk membalas
atau mengikut kehendak pengirim emel
tersebut

https://aduanict.uitm.edu.my/


Tips keselamatan Emel

54

• Gunakan akaun emel berbeza untuk setiap aspek 
kehidupan

• Contoh:
• Emel rasmi
• Emel urusan perbankan
• Emel sosial

4



Penyelenggaraan
Keselamatan ICT

5



Penyelenggaraan
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• Windows Update

– Pengguna perlu tahu pentingnya Windows Update
– Windows Update membolehkan patch dilakukan
– “Patch Tuesday” merupakan hari Selasa kedua dalam bulan

semasa untuk Windows Security Patch

• Anti Virus
– Pastikan definition antivirus dikemaskini dan yang terkini
– Kegagalan perisian mendapatkan definition terkini

mengakibatkan antivirus tidak dapat mengenalpasti jenis
virus baru



Aduan
Keselamatan ICT

6



Sistem Aduan ICT

58

• Kategori Aduan di bawah
Keselamatan ICT
– Antivirus
– Domain *.uitm.edu.my
– Insiden
– SMTP Gateway
– SSL/TLS
– Web Application Firewall (WAF)
– Web SSO

• https://units.uitm.edu.my

6



Tips keselamatan ICT
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• Sistem Maklumat PDRM – semak akaun bank / no. 
Telefon SCAM

https://ccid.rmp.gov.my/semakmule

6

Link tersebut adalah betul dan boleh digunakan semasa nota ini disediakan. 



Tips keselamatan ICT (samb.)

60

• Laporkan isu keselamatan siber kepada Cyber999
– Telefon: 1-300-88-2999
– Emel: cyber999@cybersecurity.my
– Mobile Apps: Cyber999

6



TERIMA KASIH
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